Datenschutz bei Websites von Schulen

Was sind personenbezogene Daten?

Personenbezogene Daten sind Einzelangaben Uber
personliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren natirlichen Person, wie
z. B. Name, Anschrift, Alter, Geschlecht, Einkommen,
Vermogen, Familienstand, Staatsangehdrigkeit, Krank-
heiten, Berufsbezeichnung, Zeugnisnoten, Klassenzu-
gehorigkeit, Funktion in der Schule. Eine natirliche Per-
son ist dann bestimmbar, wenn es moglich ist, mit Zu-
satzwissen (unter Umstanden unter Heranziehung an-
derer Datenbestande) die Einzelangaben dieser kon-
kreten Person zuzuordnen.

Besondere Gefdhrdungen im Internet

Internet-Angebote der Schulen enthalten haufig perso-
nenbezogene Daten der Lehrkrafte, Schilerinnen und
Schiler und eventuell sogar der Eltern. Diese werden
Uber das Netz weltweit veroffentlicht und kénnen von
allen anderen Nutzerinnen und Nutzern aufgerufen,
heruntergeladen und verandert werden. Auch lassen
sich Daten, die zu einer Person auf verschiedenen
Websites vorhanden sind, problemlos zusammenfihren.

Die Schranken des Datenschutzes

Die Aufnahme personenbezogener Daten in Internet-
Angebote ist nur zulassig, wenn ein Gesetz dies erlaubt
oder die Betroffenen schriftlich eingewilligt haben. Das
Brandenburgische Schulgesetz (§ 65 BbgSchulG) sowie
die Datenschutzverordnung Schulwesen erlauben eine
Verarbeitung von Schiiler- und Elterndaten nur, wenn
dies zur Erfillung des Erziehungs- und Bildungsauf-
trages der Schule erforderlich ist.

Einwilligung der Betroffenen

Im strengen Sinne erforderlich ist eine Internet-Pra-
sentation der Schule nicht, sodass vor der Aufnah-
me personenbezogener Daten von der betroffenen
Lehrkraft, von der Schiilerin oder dem Schiiler, ei-
nem Elternteil oder Projektpartner die Einwilligung
gemal § 4 Brandenburgisches Datenschutzgesetz
eingeholt werden muss. Sie setzt bei den Betroffe-
nen ausreichende Informationen Uber die mit der
geplanten Nutzung verbundenen Risiken voraus.
Die Einwilligung muss freiwillig erfolgen, d.h. ihre
Ablehnung darf zu keinerlei Nachteilen flihren und
sie kann jederzeit widerrufen werden, wonach alle
Daten der Schilerin oder des Schulers zu I6schen
sind. Bei Minderjahrigen ist zusatzlich die Einwil-
ligung der oder des Erziehungsberechtigten einzu-
holen. Grundsatzlich sollte bei den Internet-Angebo-
ten ein Personenbezug wegen der damit verbunde-
nen Risiken fur die Bildung von Personlichkeitsprofi-
len aber so weit wie moglich vermieden werden.

Verantwortung der Schule

Das Betreiben einer eigenen Homepage macht die
Schule zur Anbieterin nach dem Teledienstegesetz
(TDG) bzw. dem Mediendienste-Staatsvertrag
(MDStV) mit allen aus diesen Vorschriften resultie-
renden Pflichten. Grundsatzlich tragt die Schullei-
tung als Anbieterin von eigenen Inhalten nach § 8
TDG die Verantwortung. Sie sollte Festlegungen
treffen, wer fur die Pflege und Freigabe der Websi-
tes verantwortlich ist.

Zur Konzeption des Angebotes ist die oder der in-
terne Datenschutzbeauftragte der Schule hinzuzu-
ziehen, um sicherzustellen, dass die datenschutz-
rechtlichen Anforderungen beachtet werden.

Der Betrieb der eigenen Homepage
Die Schule als Provider

Betreibt die Schule das Internet-Angebot selbst,
muss sie sich an die datenschutzrechtlichen Bestim-
mungen des Teledienstedatenschutzgesetzes
(TDDSG) bzw. des MDStV halten. Insbesondere darf
die Schule regelmafig keine IP-Adressen von erfolg-
reichen Zugriffen in Log-Dateien speichern.

Externe Provider

Bei der Auswahl von Service-Providern ist darauf zu
achten, dass auch sie diese Vorgaben erfiillen, da
die Schule als Auftraggeberin nicht aus ihrer Verant-
wortung als Anbieterin entlassen wird. Service-Provi-
der sollten dem EU-Recht unterliegen und in den
Allgemeinen Geschaftsbedingungen deutlich klar-
stellen, dass sie die datenschutzrechtlichen Bestim-
mungen beachten.

Kostenlose Dienste genau prifen

Kostenlose Angebote von Web-, E-Mail-, Foren- und
Gastebiicher-Services, die in der Regel durch Wer-
bung oder Auswertungen des Nutzerverhaltens fi-
nanziert werden, sollten vermieden werden. Bei der
Nutzung solcher kostenloser Angebote ist darauf zu
achten, dass die bei den Service-Providern darge-
stellten Bedingungen ebenfalls erfillt sind und
streng geprift werden, dass bei der Nutzung keine
unerkannten Nebeneffekte (z. B. automatische Wei-
terleitung von Zugreiferdaten) auftreten kdnnen.



Datenschutzgerechte Seitengestaltung
Impressum und Datenschutz-Erkldrung

Die nach § 6 TDG vorgeschriebene Anbieter-
kennzeichnung (Impressum) mit Name und Anschrift
sollte von jeder Website aus erreichbar sein. Eine
Datenschutz-Erklarung sollte zudem die Rahmenbedin-
gungen fir die Nutzung des Internetangebots deutlich
machen. Auch kann klargestellt werden, dass keine
Gewabhr fir die Richtigkeit der angebotenen Informatio-
nen ubernommen und die Haftung fur Eintrage Dritter
oder Rechtsverletzungen auf gelinkten Seiten abge-
lehnt wird.

Umgang mit Links

Bei Links sollte deutlich werden, dass diese auf3erhalb
der Verantwortung der Schule liegen, z.B. durch das
Verlassen des Angebots der Schule. Gasteblcher,
Foren und Chats sind regelmafig auf unzulassige oder
strafrechtlich relevante Inhalte zu priifen. Links sollten
gelegentlich daraufhin durchgesehen werden.

E-Mails sicher iibertragen

Bei E-Mail-Adressen oder Mitteilungsformularen sollte
auf die Risiken des offenen Versands hingewiesen
werden. Nutzlich ware auch das Angebot eines ver-
schlusselten E-Mail-Austausches.

Sicherheitsrisiken minimieren

Aktive Inhalte und Cookies sollten wegen eventueller
Sicherheitsrisiken grundsatzlich vermieden werden.
Zumindest sollte das Angebot aber auch ohne deren
Aktivierung nutzbar bleiben.

Was darf veroffentlicht werden?
Listen mit Personendaten nur mit Einwilligung

Klassenlisten, Ehemaligenlisten, Arbeitsgruppen-
beschreibungen, Projektteilnehmende, Elternver-
tretungen oder Sprechstundenibersichten dirfen
nur ins Internet-Angebot ibernommen werden, wenn
die Einwilligung der Betroffenen dazu vorliegt.

Bilder und Webcams

Auch Bilder sind personenbezogene Daten, wenn
darauf Personen zu erkennen sind. Wie bei allen
personenbezogenen Daten gilt auch hier die Anfor-
derung der Einwilligung unter den oben genannten
Bedingungen in jedem Einzelfall. Gegen unbefugte
Verbreitung ist das Recht am eigenen Bild durch das
Kunsturhebergesetz besonders geschitzt.

Dasselbe gilt auch fir Webcams. Sie dirfen nur in
das Internetangebot der Schule eingebunden
werden, wenn ihre Aufnahmen keine identifizierba-
ren Personen zeigen (z.B. grobe Ubersichtsaufnah-
men).

Fragen oder Beschwerden?
Schreiben Sie uns oder rufen Sie einfach an!

Der Landesbeauftragte fiir den Datenschutz
und fir das Recht auf Akteneinsicht
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